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Povinné subjekty podle nové regulace
kybernetické bezpecnosti

V nedéavné dobé doslo v CR k nékolika velmi zavaznym kybernetickym Gtokdm (napf. na
nemocnici v BeneSove, Fakultni nemocnici v Brné ¢i Narodni knihovnu). Tématu kybernetické
bezpecnosti se proto vénuje zvysena pozornost. Z legislativniho hlediska vsak dosud platilo, ze
se zakonna regulace kybernetické bezpecnosti aplikovala pouze na ty nejvyznamné;jsi Ci nejvetsi
subjekty.' To se viak velmi pravdépodobné zméni.

ne 27. 12. 2022 byla zvefejné-
na nova smérnice EU o kyber-
netické bezpecnosti oznaco-
vand zkratkou NIS2.? Jednim
z pozadavkid této smérnice je, aby se
pravni regulace kybernetické bezpecnosti
tykala vSech subjektii ve vybranych regu-
lovanych odvétvich, pokud spliuji krité-
ria pro stfedni podnik nebo tato kritéria
prekracuji.’ Zaroven smérnice uvadi, ze
bez ohledu na velikost daného subjektu se
ma pravni regulace kybernetické bezpec-
nosti uplatnit napf. na ty subjekty, u nichz
by narusenti jejich ¢innosti mohlo mit vy-
znamny dopad (napt. na ochranu zdravi
¢i vefejnou bezpecnost).* To ukazuje, Ze
do budoucna se pravni regulace kyber-
netické bezpe¢nosti mize uplatilovat na
vyrazné §irsi okruh subjektt nez dosud.

Navrhovana ¢eska pravni uprava

Na druhou stranu z kritérif stanovenych
ve smérnici je$té nelze ¢init konkrétni
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z&véry o tom, kterych subjektt v CR se
bude nova regulace kybernetické bez-
pecnosti tykat. Obecné totiz plati, ze
smérnice je zavaznd pro clenské staty
EU. Pro povinné subjekty’ bude rozho-
dujici az narodni pravni uprava. Na jeji
pripravu a schvaleni maji ¢lenské staty
EU necelé 2 roky.® Dokud tedy nebude
schvalena novd ¢eska pravni uprava, lze
ohledné okruht povinnych subjekti
a jejich povinnosti ¢init jen predbézné
ZAVEry.

Narodni urad pro kybernetickou a infor-
macni bezpe¢nost (,NUKIB“) nicméné
jiz zvetejnil navrh nového zakona o ky-
bernetické bezpec¢nosti i navrhy souvise-
jicich vyhlasek.” Diky tomu si lze udélat
alesponn hrubou predstavu o budouci
pravni upravé v této oblasti. Zvefejnéné
navrhy predpokladaji mimo jiné zavede-

ni nasledujicich zmén:
o dojde k rozliseni povinnych subjektt
na (i) ty, pro které plati prisnéjsi pra-

vidla (tzv. rezim vys$sich povinnosti),
a (ii) ty, pro které plati o néco mirnéj-
§i pravidla (tzv. rezim niz$ich povin-
nosti); a

dojde k rozli$eni povinnych subjektt
na (i) ty, které maji povinnost provést
posouzeni, zda na né pravni uprava
dopada, a pokud ano, registrovat se
nasledné u NUKIB,® a (ii) ty, na které
se pravni regulace kybernetické bez-
pecnosti uplatni pouze v pripadé, ze
je NUKIB uréi svym rozhodnutim
jako povinny subjekt.’

Napt. pro oblast zdravotnictvi je tak
navrhovéano, zZe ,sebeidentifikaci® maji
provést poskytovatelé zdravotni péce
podle zakona o zdravotnich sluzbach,"
pricemz:

o jedna-li se o (i) velky podnik nebo (ii)
poskytovatele zdravotni péce, ktery
disponuje nejméné 270 ltzky akutni
péce, plati pro néj rezim vyssich po-
vinnosti; a
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o jedna-li se o stfedni podnik, plati pro

néj rezim nizsich povinnosti."

Kromé toho mtize NUKIB svym rozhod-
nutim ur¢it jako povinny subjekt také ty
poskytovatele zdravotni péce, ktefi sice
nesplnuji vyse uvedena kritéria pro se-
beidentifikaci, ale splnuji nékteré z tzv.
skritérii pro urceni'? Takovym krité-
riem je mimo jiné to, Ze narudeni urcité
sluzby/¢innosti daného poskytovatele
zdravotni péce by mohlo mit vyznamny
dopad na vefejné zdravi.

Obdobnym zpiisobem jsou stanovena
a strukturovana kritéria pro sebeidentifi-
kaci ¢i uréeni ze strany NUKIB i dal$ich
subjekti z oblasti zdravotnictvi (napft.
provozovatele zdravotnické zachranné
sluzby, vyrobce zdravotnickych prostred-
ka ¢i vyrobee 1éc¢ivych pripravki a 1é¢i-
vych latek), ale i subjektt z celé rady dal-
$ich oblasti (napf. energetiky, dopravy,
vodarenstvi ¢i chemického primyslu).

Problematicky aspekt sebeidentifikace

Ackoliv jsou jednotliva kritéria pro se-
beidentifikaci popsidna v navrhované
pravni upravé pomeérné piesné a sro-
zumitelné, pfi jejich aplikaci mohou
povinné subjekty narazit na celou radu
ucetné-pravnich problému. Podstatnym
aspektem téchto kritérii je totiz posouze-
ni, zda dany subjekt spliuje ¢i prekracuje
kritéria pro sttedni podnik.

Rozliseni na mikro, malé, stfedni a velké
podniky se provadi pomoci posouzeni
poctu zaméstnancil, obratu ¢i bilanéni
sumy rocni rozvahy daného subjektu."
Komplikované se toto posouzeni stava
zejména u téch subjektu, které maji napt.
stazisty ¢i pridélené zaméstnance nebo
které jsou soucasti skupiny vzajemné
propojenych osob ¢i plisobi v ramci fran-
$izy."* Posouzeni, zda konkrétni subjekt
napliuje kritéria pro sebeidentifikaci dle
nové pravni upravy kybernetické bez-
pecnosti, tak miize byt ¢asové naro¢né
a mize vyzadovat soucinnost externich
pravnich a ucetnich poradcti.

Zaroven je tfeba zminit, Ze za poruseni
povinnosti registrovat se u NUKIB v pii-
padé splnéni kritérii pro sebeidentifika-
ci, muze takovému subjektu podle nové
pravni upravy hrozit pokuta.”” Neni tedy
vhodné tento aspekt sebeidentifikace
podcenit.

Moznosti dal$iho postupu

Jak jiz bylo zminéno, dokud neni nova
pravni uprava schvalena, nelze s jistotou
urcit, jaky bude presny okruh povinnych
subjektt a jaké konkrétni povinnosti bu-
dou muset splnit. V ramci projednani no-
vého zédkona o kybernetické bezpecnosti
v obou komorach Parlamentu muize totiz
tento zdkon je$té doznat mnohych zmén.
Vzhledem k tomu miuze byt rizikové, po-
kud subjekty za¢nou realizovat vyznam-
né investice do oblasti kybernetické bez-
pecnosti pred tim, nez budou védét, jaka
opatreni budou povinny zavést.

Na druhou stranu, ¢as na schvaleni a za-
vedeni nové pravni dpravy je (vzhledem
k obvyklé délce legislativniho procesu)
pomérné kratky. Nelze tedy spoléhat na
to, ze zakonodarce ndsledné stanovi ade-
kvatné dlouhou lhttu pro pripravu pred
tim, nez novy zakon nabude ucinnosti.
Potencialni povinné subjekty by si proto
mély alespon priibézné vyhodnocovat,
do jaké miry je pravdépodobné, Ze se na
né nova pravni regulace kybernetické
bezpecnosti uplatni. V oblasti kyberne-
tické bezpecnosti totiz plati vic nez jinde,
ze, kdo je pripraven, neni pfekvapen.

Za téchto okolnosti lze potencialnim po-

vinnym subjekttim predbézné doporudit

nasledujici postup:

1)seznamit se s obsahem navrhované
vyhlasky o regulovanych sluzbich
a zjistit, zda ¢innost daného subjektu
spada do nékteré z regulovanych ob-
lasti;

2)predbézné posoudit, zda dany sub-
jekt spliuje nebo prekracuje kritéria
sttedniho podniku;

3)zejména v pripadé, ze se bude jevit
pravdépodobné, ze dojde k naplnéni
kritérii pro sebeidentifikaci jako po-
vinného subjektu, zahdjit skoleni vy-
branych kli¢ovych zaméstnanct a ve-
doucich pracovniki;

4)pribéziné sledovat legislativni vyvoj
v této oblasti a tomu postupné uzpu-
sobovat sviij postup.

Zavérem je pak uz jen tfeba zminit, ze
urcenim, zda se na dany subjekt bude
aplikovat nova regulace kybernetické
bezpecnosti, cely proces teprve zacina.
Povinné subjekty musi plnit celou fadu
povinnosti a provést fadu kroki, na kte-
ré je poteba se taktéz dopredu pripravit.
Proto je znalost toho, zda a v jakém re-

zimu (vy$$im ¢i niz§im) se nova pravni
uprava na dany subjekt uplatni, zcela kli-
cova.

Mgr. Jakub Adamek, advokat
act Randa Havel Legal advokatni kancel4f s.r.o.
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Poznamky:

! Srov. § 2 zdkona ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich
zakonti (zakon o kybernetické bezpecnosti).

2 Smeérnice Evropského parlamentu a Rady
(EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné
urovné kybernetické bezpec¢nosti v Unii
a 0 zméné natizeni (EU) ¢. 910/2014 a smér-
nice (EU) 2018/1972 a o zru$eni smérnice
(EU) 2016/1148 (smérnice NIS 2).

3 Srov. ¢l. 2 odst. 1 smérnice NIS2.

4 Srov. ¢l. 2 odst. 2 pism. ¢) smérnice NIS2.

5 Navrh nové ceské pravni upravy kybernetické
bezpecnosti oznacuje subjekty, na které se
bude tato nova pravni regulace aplikovat,
jako ,poskytovatele regulované sluzby*

6 Srov. ¢l. 41 smérnice NIS 2.

7 Navrhy jsou dostupné na adrese: nis2.nukib.
cz.

8 K tomuto ucelu slouzi tzv. kritéria pro iden-
tifikaci — viz ptiloha s kritérii pro identifi-
kaci k navrhované vyhlasce o regulovanych
sluzbach.

9 K tomuto ucelu slouzi tzv. kritéria pro urceni
- viz § 4 navrhované vyhlasky o regulova-
nych sluzbach.

10 Zakon ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani
(zakon o zdravotnich sluzbach).

" Srov. ¢l. 18 prilohy s kritérii pro identifika-
ci k navrhované vyhlasce o regulovanych
sluzbach.

2 Srov. § 4 navrhované vyhlasky o regulova-
nych sluzbach.

3 Srov. ¢l. 2 ptilohy doporuceni 2003/361/ES.

4 Srov. ¢l. 3 az 6 prilohy doporuceni 2003/361/
ES!

15 Srov. str. 42 navrhu nového zédkona o kyber-
netické bezpecnosti.
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